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مقدمة

ما ھي عملية الھاكينج أو التجسس؟ 

....سمى باللغة العربية عملية التجسس أو الاختراقو ت (Hacking) ....تسمى الاختراق بالإنجليزیة

سویة مثل حيث یقوم أحد الأشخاص الغير مصرح لھم بالدخول إلى نظام التشغيل في جھازك بطریقة غير شرعية ولأغراض غير

أن ینقل أو یمسح أو یضيف ملفات أوبرامج( الھاكر)التجسس أو السرقة أو التخریب حيث یتاح للشخص المتجسس 

..أن یتحكم في نظام التشغيل فيقوم بإصدار أوامر مثل إعطاء أمر الطباعة أو التصویر أو التخزینهبإمكانهكما أن

من ھم الھاكرز ؟

مشاھدة ما فيستطيعون مشاھدة ما بھا من ملفات أو سرقتھا أو تدمير الجھاز أو التلصص والأجھزة ھم الأشخاص الذین یخترقون 

..تفعلھ على شبكة الإنترنت
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العلامات الدالة على اختراق إلكتروني

طريقة عمله أكثر من أي في الأغلب أنت تستخدم الكمبيوتر يومياً، وبالتالي من الطبيعي أن تعرفه وتعرف.لاحظ أي شيء غير طبيعي يحدث على شاشة الكمبيوتر-1

وتر أو نات الكمبيإذا كنت تعمل على الجهاز بشكل طبيعي لكن فجأة أصبح نظام التشغيل يقوم بأفعال غريبة، فالأسباب وراء ذلك قد ترجع إلى قدم مكو. شخص آخر

:وجود تلف من نوع أو آخر، لكن العلامات التالية تحديدًا قد تشير كذلك إلى تعرض الجهاز إلى الاختراق

.اختفاء بعض الملفات على الرغم من أنك لم تحذفها، إذ تجدها محذوفة تمامًا أو تم نقلها إلى سلة المهملات

.يوجد لديك برامج أو ملفات أساسية لا تعمل بشكل طبيعي أو ترفض أن يتم فتحها من الأساس•

.ربما تجد أن كلمات السر الخاصة بك تم تغييرها. لا تقدر على تشغيل البرامج باستخدام كلمة السر المعتادة•

.يوجد برنامج أو أكثر تم تثبيته على الكمبيوتر دون أن تكون أنت الطرف الذي قام بهذا الأمر•

.يوصل الكمبيوتر نفسه بشبكة الإنترنت بشكل متكرر في أوقات عدم استخدامك له•

.تم تغيير محتوى بعض الملفات دون أن تكون أنت الطرف الذي قام بهذه التغييرات•

.ربما ترفض طباعة ما توجهه لها من أوامر طباعة أو أن تطبع صفحات مختلفة عما حددته لها. تصدر الطابعة خطوات غريبة•
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العلامات الدالة على اختراق إلكتروني

.يمكنك من خلال هذه الخطوة أن ترى الكثير من العلامات الدالة على تعرضك للاختراق.اتصل بالإنترنت-2

زورها بشكل جرب مجموعة من المواقع التي ت. يرفض موقع أو أكثر أن يتم عملية تسجيل دخولك إليه بسبب تغيير كلمة السر

ع أي من هل قمت بالتفاعل م. معتاد؛ إذا لم تنجح كلمة السر الخاصة بك، فقد يرجع السبب وراء ذلك إلى تعرضك للاختراق

ر أو تغيير أو رسالة بريد إلكتروني محتالة تطلب منك تحديث كلمة الس)رسائل البريد الإلكترونية المؤذية عن طريق الخطأ 

؟(خيارات الأمان

.يتم إعادة توجيه نتائج البحث الخاصة بك•

كون هذه يمكن أن يتم تشغيل وإغلاق هذه النوافذ دون أن تفعل أي شيء؛ ربما ت. تظهر نوافذ إضافية من متصفح الإنترنت•

.النوافذ ذات لون أكثر قتامة إلا أنك سوف تكون قادرًا على رؤيتهم

.إذا قمت بشراء اسم نطاق إلكتروني، فربما أنك غير قادر على الوصول إليه بمجرد إتمامك لعملية الشراء•
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العلامات الدالة على اختراق إلكتروني

فيما يلي .ابحث عن المزيد من البرامج الضارة التي يضُيفھا المخترقون إلى أجھزة الكمبيوتر-3

:بعض الاحتمالات الإضافية لما يمكن أن تراه على جهازك في حالة تعرضك للاختراق

مجية للحماية من إما أنك تمتلك بر. تستقبل رسائل مزيفة تخبرك بوجود فيروسات على الكمبيوتر

رك كذباً الفيروسات على الكمبيوتر أو لا؛ في الحالة الأخيرة سوف تظهر لك هذه الرسائل لإخبا

نك عن وجود فيروسات قادرة على إتلاف محتويات الجهاز، أما في الحالة الأولى فالمفترض أ

ائل مختلفاً عما تعرف شكل رسائل البرنامج المضاد للفيروسات، لذلك انتبه في حالة كان شكل الرس

عليك بهدف لا تضغط على أي رابط أو تتفاعل مع هذه الرسائل والتي تحاول الاحتيال. تعتاد عليه

عد إيهامك أن تشجيعك على إدخال بياناتك الشخصية أو المالية الخاصة ببطاقة الائتمان وغير ذلك ب

حكم بالفعل انتبه إلى أن المخترق يت. ذلك سوف يساعدك على التخلص من الفيروسات على الجهاز

(.اطلع على الأجزاء التالية لمعرفة ما يجب عليك فعله)في الكمبيوتر 
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العلامات الدالة على اختراق إلكتروني

ب أن يوجد يج! تظهر شرائط أدوات إضافية في متصفح الإنترنت، وربما تحمل رسائل تدعي مساعدتك•

هر لك أي قوائم اشعر بالشك في حالة ظ. شريط أدوات واحد فقط أو الشرائط التي قمت بتثبيتها بنفسك

.أو شرائط إضافية

ذي يتسبب في تحتاج إلى معرفة البرنامج ال. تظهر لك نوافذ منبثقة عشوائية ومتكررة على الكمبيوتر•

.هذا الأمر والتخلص منه

إمكانية قد يتم إيقاف. لا يعمل برنامج مكافحة الفيروسات والبرامج الضارة ويبدو أنه غير متصل•

".محرر سجل النظام"أو " مدير المهام"استخدام 

.يصل إلى الأفراد الموجودين في قائمتك البريدية رسائل مزيفة وتحمل روابط ضارة•

.الأساستفقد أموال من حسابك البنكي أو تصلك فواتير دفع لمشتريات إلكترونية لم تشرها من•
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العلامات الدالة على اختراق إلكتروني

.كنت ببساطة لا تملك أي تحكم فيما يحدث على الكمبيوتر، توقع بنسبة كبيرة أنك ضحية لعملية اختراقإذا -4

على وجود طرف بشري دة قد تجد في بعض الحالات أن مؤشر الفأرة يتحرك على الشاشة من تلقاء نفسه وينفذ أوامر لم توجهها له على الإطلاق، ويكون ذلك إشارة مؤك

.في مكان ما في العالم قد نجح في الوصول إلى داخل الكمبيوتر ويتلاعب بك

ي صيانة الكمبيوتر أنفربما أنك تعرف ما نقصد الحديث حوله في حالة استخدامك لأي من برامج التحكم في أجهزة الكمبيوتر عن بعد أو كنت قد سمحت لأحد العاملين

.أي حركة تظهر أمامك دون أن تكون أنت المسؤول عنها، فهذه إشارة لا جدال حولها على تعرضك للاختراق. يعمل على إصلاح جهازك عن بعد كذلك

.افحص معلوماتك الشخصية

هل تجد أي نتائج شخصية لم تنشرها بنفسك من قبل؟ قد لا تظهر هذه النتائج في الحال، لكن إبقاء عينك منتبهة إلى هذا . ابحث عن نفسك عبر موقع البحث جوجل

.الاحتمال قد يكون بالغ الأهمية لكي تسارع بحماية خصوصيتك في حالة ظهور أي من معلوماتك الشخصية عبر الإنترنت
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ما یجب عليك فعله

وقت للتحري أفضل شيء يمكنك القيام به هو أن تمنح نفسك فرصة من ال".فورًا"اقطع الاتصال بالإنترنت •

يقدر الإنترنت هو الوسيلة الوحيدة التي. واكتشاف سبب ما يحدث عن طريق قطع الإنترنت في الحال

حت المخترق من خلالها على الوصول إلى الكمبيوتر، وبقطعك للاتصال أنت تحرر جهازك من الوقوع ت

.تصرفه

.رنتانزع سلك الراوتر الموصل للإنترنت من المقبس لكي تضمن نهائياً أنه لا يوجد اتصال بالإنت

دة بعد قطع منها لكي تقدر على مواصلة متابعة التعليمات الوارإفاطبع هذه المقالة أو احتفظ بنسخة بي دي •

.الاتصال بالإنترنت

.يمكنك كذلك أن تستمر في قراءتها باستخدام جهاز منفصل لم يتعرض للقرصنة
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ما یجب عليك فعله

ِّل الكمبيوتر في الوضعية الآمنة  ا تأكد من أن الجهاز غير متصل بالإنترنت نهائيً ."Safe Mode"شغ 

غيل لمعرفة اطلع على كتيب التعليمات الخاص بنظام التش. واستخدم الوضعية الآمنة من أجل إعادة تشغيله

.كيفية الدخول إلى الوضع الآمن

ارة مثل برامج الوقاية من الفيروسات أو البرمجيات الض)تأكد من عدم وجود أي برامج جديدة 

في حالة وجدت أي .أو إذا كانت برامج أو ملفات معينة لا تعمل بطريقة صحيحة( وغيرھم

لك بنفسك، إذا لم تعرف كيفية القيام بذ. برنامج غريب مثبت على الجهاز، قم بإزالته في الحال

ة لطلب اطلب مساعدة خبير في التعامل مع أجهزة الكمبيوتر أو اتصل بواحدة من خدمات الصيان

.متخصص في الحال
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ما یجب عليك فعله

أجر  عملية تنظيف للكمبيوتر بواسطة واحدة من برمجيات الوقاية من الفيروسات وبرامج 

…  فيرسيأنتأو أفيرا ( النسخة المجانية)أو إيه في جي أفاستبرنامج : من الأمثلة الشائعة.التجسس

تعرف ما من جديد، ننصح بأن تحصل على مساعدة خبير في صيانة الكمبيوتر إن كنت لا. وغيرهم

.يمكنك فعله

ات إذا لم يحقق لك ما سبق أي شيء، فعلى الأقل، احتفظ بنسخة احتياطية من الملف

.ثم أجر عملية استعادة كاملة للنظام أو تحديث الكمبيوتر.المھمة

يات تواصل مع البنك والجھات المختصة بحساباتك المالية لإخبارھم بتوقع حدوث عمل

.اسألهم عن النصائح اللازمة لحماية أموالك.احتيال على حسابك

ِّد عليهم أهمية ح.حذر أصدقائك من إمكانية تلقي رسائل بريد إلكتروني مؤذية ذف أك 

ن طريق الرسائل التي تصلهم من حساباتك دون فتحها أو الضغط على أي روابط تصلهم ع

.بريدك الإلكتروني
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التي تساعدھم على اختراق جھازك ؟عواملال

وجود ملف باتش أو تروجان -1

.لا یستطيع الھكر الدخول إلى جھاز الحاسوب إلا عن طریق ملف الباتش أو التروجان الموجود بجھاز الضحية

اختراقه والتحكم فى جھازه الھكر ثم یستطيع (port)حتى یفتح عند الضحيه منفذ ضا وھو ملف یجب إرساله للضحية ویجب على الضحية فتحه أی: ملف الباتش 

والسيطرة عليه 

:أشياء أساسية وھي 4وأي برنامج باتش یحتوي على 

..ومنه یتم  اختراقه(port)حتى یفتح عنده منفذ ضا  وھو ملف یجب إرساله للضحية ویجب على الضحية فتحه أی: serverملف الباتش -1

.وھو لوضع إعدادات الباتش أو تغييرھاEdit serverملف-2

..الذي یتصل الھاكر من خلاله بالضحية ویتحكم في جھازهالبرنامج وھو: Clientملف البرنامج الأساسي -3

وھي التي تساعد البرنامج على التشغيل ومن دونھا لا یعمل البرنامج: وغيرھا dllملفات الـ-4
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؟جھازكالتي تساعدھم على اختراق عواملال

الاتصال بشبكة الإنترنت -2 

الدخول إلى جھاز الضحية إلا عن طریق أتصال الضحية بالأنترنتلا یستطيع الھاكر

و عودةترنت فإذا أحس الضحية بإن شخص ما یخترقه یقوم بسرعة بفصل الاتصال بالأنترنت لأن بمجرد فصل الأن

الخاص بك IP addressالاتصال به مرة أخرى یتغير

فمثلاً 

 212.123.123.366یتغير ليصبح كالاتي   و العودةبعد فصل الأنترنت 212.123.123.200إذا كان رقمك 

366ى  ال200لاحظ التغير في الجزء الأخير من  
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؟جھازكالتي تساعدھم على اختراق عواملال

برنامج التجسس -3

:أشھرھاو منیستطيع الھاكر الدخول إلى جھاز الضحية عن طریق استخدام بعض البرامج التي تساعده على الاختراق 

Web Cracker 4-Net Buster-Net Bus Haxporg-Net Bus 1.7-Girl Friend-BusScong-BO Client 

and Server-Hackers Utility

:ترى من قبل برامج الحمایة من الفيروسات ھيویوجد بعض البرامج الحدیثة التي نزلت ولا

BEAST CIA122bOptixProNOVA

فبالتالي یمكنھم ان یضيفوا عليھا أشياء لا ترى من قبل برامجالبرامج التي صممھا الھاكر بأنفسھم  على لغة برمجة معينةو طبعامن البرامج الشھيرة و غيرھا

.الحمایة
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كيف یتمكن الھاكر من الدخول إلى جھازك ؟

منفذ  ( port)رتفإنه على الفور یقوم بفتح بو" التروجانالباتش أو " عندما یتعرض جھاز الكمبيوتر للإصابة بملف التجسس وھو 

نافذة السریة داخل جھازك فيستطيع كل من لدیه برنامج تجسس أن یقتحم جھازك من خلال ھذا الملف الذي یقوم بفتح منطقة أشبه بال

!!التي یدخل منھا اللصوص وھم الھاكرز

:عند الإصابة بملف الباتش يحدث التالي 

لبرامج تقوم بتشغيل الویندوز یقوم الویندوز بتشغيل اعندما حيث ان النظام في كل مرة (registry)یتجه إلى ملف تسجيل النظام 

 .المساعدة في ملف تسجيل النظام مثل برامج الفيروسات وغيرھا

.عليهو التجسسیقوم بفتح ملف اتصال داخل الجھاز المصاب تمكن برنامج الھاكر من الدخول إلى جھازك 1.

.یقوم بعملية التجسس وذلك بتسجيل كل ما یحدث أو عمل أشياء أخرى على حسب ما یرید2.

.فإنه یصبح مھيأ للاختراقیعني ان الجھاز إذا أصيبو ھذا
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: IP ( internet protocol )بي أدرس الآيما ھو رقم 

صفح شبكة الإنترنتھو العنوان الخاص بكل مستخدم لشبكة الإنترنت أي أنھ الرقم الذي یعَُّرف مكان الكمبيوتر أثناء ت

ى عنوانأرقام وكل جزء منھا یشير إلى عنوان معين فأحدھا یشير إلى عنوان البلد والتالي یشير إل٤وھو یتكون من 

..الشركة الموزعة والثالث إلى المؤسسة المستخدمة والرابع ھو المستخدم

بمعنى آخر لنفرض أنك اتصلت بالانترنت ..ورقم الآي بي متغير وغير ثابت فھو یتغير مع كل دخول إلى الإنترنت

212.123.123.200:ونظرت إلى رقم الآي بي الخاص بك فوجدت أنھ 

بح ثم خرجت من الانترنت أو أقفلت الاتصال ثم عاودت الاتصال بعد عدة دقائق فإن الرقم یتغير ليص

: 212.123.123.366كالتالي

366أصبح200الرقم : لاحظ التغير في الأرقام الأخيرة 
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كيف یصاب جھازك بملف الباتش أو التروجان أو حتى الفيروسات ؟

:الطريقة الأولى

 !التروجانأحد الھاكر صورة أو ملف یحتوي على الباتش أو لك یرسلالشات  وھي أن أوأن یصلك ملف التجسس من خلال شخص عبر المحادثة

و الملف شاھد الصورة أأنھ بإمكان الھاكر أن یغرز الباتش في صورة أو ملف فلا تستطيع معرفتھ إلا باستخدام برنامج كشف الباتش أو الفيروسات حيث تولابد أن تعلم

!بشكل طبيعي ولا تعلم أنھ یحتوي على باتش أو فيروس ربما یجعل جھازك عبارة عن شوارع یدخلھا الھاكر والمتطفلون

:الطريقة الثانية

الرسالة ومن ثم فتحھ عمأن یصلك الباتش من خلال رسالة عبر البرید الإلكتروني لا تعلم مصدر الرسالة ولا تعلم ماھية الشخص المرسل فتقوم بتنزیل الملف المرفق

..ویتطفلون عليكجھازكوأنت لا تعلم أنھ سيجعل الجميع یدخلون إلى 
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؟الفيروساتأو حتى التروجانبملف الباتش أو جھازكیصابكيف

:الطريقة الثالثة

تقوم بالدخول ومن ثم فاليأن یصلك الباتش من خلال رسالة عبر البرید الإلكتروني لا تعلم مصدر الرسالة ولا تعلم ماھية الشخص المرسل ویقول أدخل على الرابط الت

.الإصابة بملف الباتش

:الطریقة الرابعة

 !مثل المواقع الغير أخلاقية أو المواقع التي تساعد على تعليم التجسسمشبوھةإنزال برامج أو ملفات من مواقع 

:الطریقة الخامسة

دري عنھالا تكوكيزبواسطة جھازكالملف في تنزیلیتمفإنھالمواقع ھذه بمجرد دخولك إلىأنھحيثمثل المواقع الغير أخلاقية مشبوھةالدخول إلى مواقع 

ملف تنزیلبالصفحات تقوم صفحات الموقع بإصدار أمر ھذهأحد الزوار في الدخول إلى یرغبالصفحات فعندما بتفخيخالمواقع ھذهأصحاب مثل یقومحيث

!جھازكالتجسس في 

!!
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؟اختراقھیودالذي الجھازالھاكر یختاركيف

لآي بي أدرس بشكل عام لا یستطيع الھاكر العادي من اختيار كمبيوتر بعينھ لاختراقھ إلا إذا كان یعرف رقم ا

بھالخاص 

تجسس ومن ثم كما ذكرنا سابقاً فإنھ یقوم بإدخال رقم الآي بي أدرس الخاص بكمبيوتر الضحية في برنامج ال

!!المطلوبالجھازإصدار أمر الدخول إلى 

أو كاشف رقم الآي بي وھو برنامج یقوم  ( IP Scan )وأغلب المخترقين یقومون باستخدام برنامج مثل 

لى ملف التجسس الھاكر باستخدامھ للحصول على أرقام الآي بي التي تتعلق بالأجھزة المضروبة التي تحتوي ع

(الباتش) 

أي أنھ یقوم بوضع رقمين مختلفين  ..افتراضيھحيث یتم تشغيل البرنامج ثم یقوم المخترق بوضع أرقام آي بي 

البحث بينھما الجھازمن فيطلب
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ما ھي أھم الأشياء التي یبحث عنھا الھاكرز ؟ 

.الائتمانيةالحصول على المال من خلال سرقة المعلومات البنكية مثل أرقام الحسابات أو البطاقات 1.

لمطالب یستجبنالحصول على معلومات أو صور شخصية بدافع الابتزاز لأغراض مالية أو انحرافية كتھدید بعض الفتيات بنشر صورھن على الإنترنت إذا لم2.

!!ماليةانحرافية أو 

...الحصول على ملفات جميلة مثل ملفات الأركامكس أو الباور بوینت أو الأصوات أو الصور أو3.

..المعلوماتيةإثبات القدرة على الاختراق ومواجھة العقبات وفرصة للافتخار بتحقيق نصر في حال دخول الھاكر على أحد الأجھزة أو الأنظمة 4.

!!بأكملھالحصول على الرموز السریة للبرید الإلكتروني ليتسنى لھ التجسس على الرسائل الخاصة أو سرقة اسم البرید الإلكتروني 5.

..محتویاتھالحصول على الرمز السري لأحد المواقع بھدف تدميره أو التغيير في 6.

إذلالھأو قھرهبھدفجھازهوتدميرالانتقام من أحد الأشخاص 7.
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؟ الاختراقأھم الاحتياطات التي یجب اتخاذھا للحمایة من 

ي استخدم أحدث برامج الحمایة من الھاكرز والفيروسات وقمم بعممل مسمح دوري وشمامل علمى جھمازك فم-1

..یوميفترات متقاربة خصوصاً إذا كنت ممن یستخدمون الإنترنت بشكل 

)شركة نورتون تطرح تحدیث كل یوم أو یومين(التأكد من تحدیث الانتي فيروس كل أسبوع على الأقل-2

 onعلى وضعية  Firewallالتأكد من أن-3

( Avira )انصح بوضع انتي فيرس الشمسية و اناجيد  Anti-Virusوضع -4

فى جھازك عليك لا یستطيع أن یخربقام بالدخول احدلا تظل مدة طویلة متصل بالشبكة بحيث لو ان -5
.مره اخرى للشبكة یغير آخر رقم من الاي بيو دخولكعند خروجك ف

كومات أو لا تدخل إلى المواقع المشبوھة مثل المواقع التي تعلم التجسس والمواقع التي تحارب الح-6
ال ملفات المواقع التي تحوي أفلاماً وصوراً لا أخلاقية لأن الھاكرز یستخدمون أمثال ھذه المواقع في إدخ

جرد دخول الشخص تلقائياً في الجھاز بم( الباتش) التجسس إلى الضحایا حيث یتم تنصيب ملف التجسس 
إلى الموقع
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؟ الاختراقأھم الاحتياطات التي یجب اتخاذھا للحمایة من 

.الضحایاإلى عدم فتح أي رسالة إلكترونية من مصدر مجھول لأن الھاكرز یستخدمون رسائل البرید الإلكتروني لإرسال ملفات التجسس-7

مثل     (exe)من أشخاص غير موثوق بھم وخاصة إذا كانت ھذه الملفات تحمل امتداد  )الشات (عدم استقبال أیة ملفات أثناء -8

(love.exe)  مثل  الامتدادینأو أن تكون ملفات من ذوي(xxx.pif.jpg)  أوbat.) أوdll. أو( com.

ھازك وتسبب الملفات عبارة عن برامج تزرع ملفات التجسس في جھازك فيستطيع الھاكرز بواسطتھا من الدخول على جھذهوتكون أمثال 

..الأذى والمشاكل لك

ھا من وغيرالمھمةعدم الاحتفاظ بأیة معلومات شخصية في داخل جھازك كالرسائل الخاصة أو الصور الفوتوغرافية أو الملفات -9

....بنكية مثل أرقام الحسابات أو البطاقات الائتمانيةالالمعلومات

شرحھا   وسوف نأنتوھوقم بوضع أرقام سریة على ملفاتك المھمة حيث لا یستطيع فتحھا سوى من یعرف الرقم السري فقط -10
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؟ الاختراقأھم الاحتياطات التي یجب اتخاذھا للحمایة من 

.الصدق والأمانة والأخلاقفيھممن الأصدقاء عبر الإنترنت وتوخي معينلك عدد یكونحاول قدر الإمكان أن -11

 .قابلة للاختراق ویفضل أن تكون كلمة السر أرقام وحروف ورموز یصعب تخمينھافھيدوریةكلمة السر بصورة تغييرحاول دائماً -12

.من استخدام الإنترنتالانتھاءبالإنترنت بعد التوصيلتأكد من رفع سلك -13

.الشخصي إن لم تكن متأكدا من مصدرهجھازكعلى القرص الصلب في وتحميلھأي ملف بإستلاملا تقم -14

أول بأول من جھازك ھي عبارة عن ملفات یرسلھا الموقع لمتصفحكcookiesقم بمسح -15

وھي مزعجه في بعض الأحيان حيث ...یكون به كلمات سر موقع أو اشتراكو قدعبارة عن ملف مكتوب لا یستطيع أي موقع قراءته غير ھذا الموقع و ھي

....مشاھدة كل صفحهو مدةالصفحات  التي شاھدتھا و كلتسجل كل المواقع التي دخلتھا أنھا
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؟ الاختراقأھم الاحتياطات التي یجب اتخاذھا للحمایة من 

و C:\WINDOWS\Cookiesالملفات التي به   و حذفویمكن مسح الكوكيز عن طریق الذھاب المجلد الخاص بھا * 

الملفات التي توجد داخل ھذا المجلدحذف

ستظھر نافذة نمحو كل ما فيھا OKثم Cookiesونكتب فيھا Runنختار Startأو من قائمة  *

وني أو لا تخزن كلمات المرور أو كلمات سر على جھازك  مثل كلمة المرور  لاشتراكك في الانترنت أو البرید الكتر-16

......

السي دي افصل الاتصال بالانترنتو دخولإذا لاحظت حدوث اي شيء غریب مثل خلل في اي برامج أو خروج -17

.من نظافة الجھازو تأكدفورا 

.ولا تسمح بحفظ كلمات المرور في النماذج .. أغلق خاصية الاكمال التلقائي من انترنت اكسبلورر -18

منصة أعد–الأكاديمية العربية الدولية  23



؟ الاختراقأھم الاحتياطات التي یجب اتخاذھا للحمایة من 

أن فھناك برامج تعمل بشكل مخفي تحفظ جميع النماذج التي تقوم بتعبئتھا دون ..لا تدخل بریدك أو أيّ من معلوماتك الخاصة من مقاھي الانترنت نھائيا-19

.تشعر

یب الآلاف من وینصح أن تكون الكلمة مكونة من حروف وأرقام كثيرة یصعب تخمينھا ، لأن ھناك برامج تقوم بتجر.. غيرّ كلمات مرورك بين فترة وأخرى -20

..  فيدخل المخترق اسم المستخدم للبرنامج ویطلب منه تخمين كلمة المرور .. كلمات المرور وتعمل مسح على مدار الساعة 

فسوف یحصل عليھا في وقت قياسي12345فإذا كانت كلمة المرور سھلة مثل ھذه * 

سنة 100فسوف یكون من الصعب جدا أن یكتشفھا البرنامج بالتخمين ولو بعد  Rhjju665dTpl,Q:4#6;/.gf9ولكن إذا كانت كلمة المرور صعبة مثل * 

.وتزداد الصعوبة أكثر إذا أضيف في كلمة المرور أحرف أخرى باللغة العربية في المواقع التي تسمح بذلك

ولو استطعت .. وأیضا تختلف عن  معرفك في المنتدیات الأخرى.. بل اجعل كلمة مرور بریدك تختلف عن معرفك بالساحة .. لا تستخدم كلمة مرور موحّدة -21

.وضع جدولا   لكلمات المرور على مكتبك وليس في جھازك .. أن تجعل لكل منتدى أو برید كلمة مرور مختلفة فافعل 
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؟ الاختراقأھم الاحتياطات التي یجب اتخاذھا للحمایة من 

وھي .. فح الموقع احذر من مواقع الكراكات والسيریالات والمواقع غير الموثوقة ففيھا برامج یتم تحميلھا في الخلفية أثناء تص-22

فكثير من وكذلك عند تركيب كراك لبرنامج.. وأحيانا تفشل برامج السباي ویر في مقاومتھا أو القضاء عليھا  ..تتحدثّ بشكل مستمر

.ھذه الكراكات یحتوي على باتش یمكن أن یكون عند تشغيله ثغرة خطيرة في جھازك

الاطلاع .. من السھل جدا جدا للعاملين بتلك المواقع  ..للعلم مواقع المراسلة التي ظھرت مؤخرا وشارك فيھا كثير من الأعضاء-23

قھا فالرسائل الواردة إليك  والمرسلة منك عن طری.. ولذا إذا استخدمتھا فكن على حذر .. على محتویات الرسائل الموجودة بھا 

%!!100مكشوفة بنسبة 

أو الاحتفاظ بھا بل بادر بمسحھا.. على أسوأ الاحتمالات لا تترك بيانات أو ملفات أو مستندات خاصة بك في بریدك الالكتروني -24

ك أو ھاردیسك وأیضا یفضّل أن تحفظ ملفاتك الشخصية الخاصة والتي لا ترغب أن یطّلع عليھا أحد في فلاش دیس.. في جھازك 

 ..بالانترنتوتقوم بفصلھا عند الاتصال .. خارجي 
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؟ الاختراقأھم الاحتياطات التي یجب اتخاذھا للحمایة من 

فقد .....فإذا قمت بعمل بحث على موقع ووجدت جوجل یحذرك من ھذا الموقع لا تدخل على ھذا الموقع لأنه قد یضر بجھازك..........ما یقوله جوجل صحيح -25

.ھاكرلأىعلى برمجيات خبيثة وسوف تنزل على جھازك من دون أن تشعر وسوف تكون بذلك ضحية یحتوى

.على برمجيات خبيثةتحتوىیمكن أن ...مواقع خطيرة spamالمواقع الموجودة فى رسایل الـ -26

.لأنھم یسھلوا عملية الاختراقIRCو   ICQبرنامجىالأبتعاد عن -27

اخر و ایميلان یكون على الجي ميل حتى لا یستخدم في   الماسينجرات و یفضلایميلات واحد منھا مخصص للشبكة 3انصح كل عضو ان یكون له -28

بكة  بأي اسم غير یكون الایميل المخصص للشو انللمراسلات الخاصة حتى ان تم  سرقة باسورد ایميل الماسينجر لا یكون ھناك ضرر معين و ایميلللماسينجر 

اسمك الحقيقي كما انصح الجميع عند ارسال ایميلات لعدة اصدقاء ان یتم وضع

.فرصة ثمينة لمن یخترق احدى ھذه الایميلاتو تكونحتى لا یرى الجميع ایميلات الاخرین  BCCالایميلات في خانة
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؟ الاختراقأھم الاحتياطات التي یجب اتخاذھا للحمایة من 

جميع الأجھزة المتصلة بالشبكة عرضة للإصابة بالفيروسات في حالة مشاركة الملفات فيما بينھا -29

لذلك یجب تعطيل وظيفة تبادل الملفات والطابعات.أو في حالة مشاركة الاتصال بالإنترنت بينھا

..وتفعيل الدخول إلى الجھاز بكلمة سر حتى یتم تجنب المخاطر إلى حد كبير

لابد أن  یكون أحدث نسخة موجودة....تقوم بأستخدامه سواء انترنت اكسبلورر او فایر فوكس او غيره الذىالمتصفح -30

ما یلھث إليه لص المعلومات ھو آخر ملفات تعاملت معھا مؤخراً وما بھا من معلومات فيبحث عنھا لأنھا أول   my recent documentتفریغ قائمة   -31

على القائمة سالفة الذكر

ثم نضغط  start menuثم     Properties لتفریغ ھذه القائمة ننقر بزر الماوس الأیمن على أي مكان خال فوق شریط المھام أسفل الدیسك توب ثم نختار*  

.مرتين   okثم نضغط  clear listثم زر  advancedثم  customizeزر 
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؟ الاختراقأھم الاحتياطات التي یجب اتخاذھا للحمایة من 

او ali@paldf.netجميع مراسلات الشبكة تتم من خلال ایميل الشبكة -32

webmaster@paldf.net    لذلك في حال وصول رسالة على ایملك من غير ھذین الایميل اھمالھا

.وعدم التجاوب معھا

؟"أى مدموج فيھا باتش"كيف تعرف ان الصورة المرسلة لك ملغمة 

اولاً لابد أن نعرف بوجود صيغ تنفيذیة وصيغ غير تنفيذیة

bmbفالصورة التي تكون صيغتھا غير تنفيذیة مثل   , png , jpg , jpeg , gif 

scr    dll , cox , com , exe , bat , pif , vbs , dif , shs ,لكن إذا وجدنا  صورة صيغتھا مثلا   

وأنھا تروجان ومدموج معھا صورة...فھذه صيغ تنفيذیة ومنھا نعرف أنھا ليست صورة 

منصة أعد–الأكاديمية العربية الدولية  28



كيف تعرف ان جھازك مخترق 
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تنبثق لديك نافذة cmdثم اكتب  Runاذهب الى نافذة الأوامر -1
تظهر ليك مجموعة من ال netstat –nاكتب فيها الأمر : سوداء 

IP Address  كما في الصورة

القائمة التالية Foreign Address: الأرقام في قائمةاحدطابق اذا
:تعرف عندها ان جهازك مخترق



كيف تعرف ان جھازك مخترق 

منصة أعد–الأكاديمية العربية الدولية  30

  Runاذهب الى نافذة الأوامر -2
ذة تنبثق لديك ناف   cmdثم اكتب 

اكتب فيها الأمر : سوداء 

netstat –an  تظهر ليك مجموعة

كما في   IP Addressمن ال 

الصورة 

وهذا الأمر يظهر المزيد من المنافذ

التي لا تظهر في الأمر السابق



كيف تعرف ان جھازك مخترق 
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طرق إزالة ملفات التجسس من جھازك
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:الطريقة الأولى



طرق إزالة ملفات التجسس من جھازك
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:ةالطريقة الثاني



طرق إزالة ملفات التجسس من جھازك
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طرق إزالة ملفات التجسس من جھازك
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:ةالطريقة الثالث



طرق إزالة ملفات التجسس من جھازك
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أفكار مفيدة–أشھر برامج الحمایة 

BlackICE Defender v2.5 co

Norton Internet Security 

2001 v 2.5 Family Edition 

Tiny Personal Firewall 

2.0.14 

Zone alarm 

Intruder Alert '99 
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.عندما تخرج من المنزل، تأكد من فصل اتصال الإنترنت وقطع الكهرباء عن جهاز الراوتر•

.تأكد دائمًا من صنع نسخ احتياطية من ملفات النظام أو الملفات الهامة على القرص الصلب•

.(Back-Up)للحفاظ على نظام التشغيل قبل عملية الاختراق، استخدم برنامج استرجاع النظام •

.الوقاية دائمًا خير من العلاج•

لى الوصول لها إذا اصنع نسخ احتياطية من الملفات المهمة مثل صور العائلة والمستندات الخاصة بالعمل والملفات التي لن تقدر أبدًا ع•

ين الملفات من الحلول الأخرى الذكية للغاية أن تعتمد على تخز. إس بي مشفرة واحتفظ بها في مكان آمنيوفلاشةاستخدم . ضاعت

".دروبوكس"أو " وان درايف"أو " جوجل درايف"مثل برامج (" الكلاود)السحابيعلى التخزين 

ع تصعب هذه الخطوة من إمكانية وصول أي مقرصن إلى مكانك، بالتزامن م. أغلق الإعدادات الخاصة بالموقع الجغرافي تمامًا•

احرص كذلك على عدم مشاركة موقعك  .(S F-Secure Freedomeبرنامج : )مثل ،(VPN)استخدامك لشبكة خاصة افتراضية قوية 

ك في أثناء ، سواء من خلال صفحة البيانات الشخصية أو ذكر موقعوإنستجرامفيسبوك : من خلال شبكات التواصل الاجتماعي، مثل

.نشر تحديثات جديدة



تحذیرات-الفيروسات أشھربرامج مقاومة 

Mcafee

Norton Anti-Virus

Pc-cillin

AntiViral Toolkit Pro (AVP) Gold 

AntiViral 

Norton Anti-Virus 2001 

Cleaner V.3.2 

Avira personnel
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فلن يكون إذا كانت بعض البرامج أو الملفات لا تعمل بشكل صحيح أو لا تفُتح من الأساس،•

م، بشرط ألا أمامك سوف تثبيت نسخة نظام تشغيل جديدة أو على الأقل استعادتها بتاريخ قدي

.قد تلاعب بدوره بالنسخ الاحتياطية من نظام التشغيلالمقرصنيكون 

حايا يجب أن تسارع بعلاج الأمر وإلا قد يتحول جهازك لمصدر لتوزيع الهجمات على الض•

ير الآخرين، سواء كانوا شبكات أو أجهزة كمبيوتر، والاستمرار في المزيد من الأنشطة غ

.القانونية

.  ديم الاستخدامإذا لم يتم فحص ومعالجة الجهاز، فقد يسوء الوضع كثيرًا ويصبح الكمبيوتر ع•

.كلياًقد تضطر إلى إعادة تثبيت نسخة جديدة من نظام التشغيل أو شراء كمبيوتر جديد



توخي الحذر الشدید من الجميع في التعامل مع ما یلي

E-MAIL:اولا

یجب الحرص الشدید على كلمة السر وتغيرھا من فترة الى اخرى*

لم تعرف عنوان الشخص المرسل اذالم تعرف مضمونھا او اذاعدم فتح الرسائل *

ایضا تجنب اعطاء عنوانك البریدي لاي شخص او شركة غير معروفين لدیك * 

ھا وكما لاحظت من ان كثير بل قم مباشرة بالغاءبفتحھاولكن لا تقوم الرسائلبعض الرسائل القادمة الى البرید الالكتروني تاتي بعناوین مغریة ومشوقة لفتح ھذة  *

من برامج الاختراق والفيروسات تستطيع الدخول الى جھازك عن طریق البرید الالكتروني 

.ایضا قم دائما بتنظيف بریدك من الرسائل القدیمه والغير مھمة* 
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توخي الحذر الشدید من الجميع في التعامل مع ما یلي

  GAMES:ثانيا 

وقع او یجب الحرص ایضا من التعامل من العاب الكمبيوتر خاصة التي تحتاج إلى تشات من الم

ابالتي تكون تحت عنواین مشبوھة  مثل وألعاب اليانصيب للحظ السعيد وغيرھا من الالع

:ثالثا SCREEN SAVERS

من الانترنت لانه قد یكون مرفق معھا   SCREEN SAVERSاحرص ایضا من تحميل الـ  

اكل التي ایضافة الى انھا قد تؤثر على جھازك فبعض المش. بعض الفيروسات او برامج الاختراق 

SCREEN SAVERSتواجة اجھزتنا یكون سببھا ھو الـ  
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توخي الحذر الشدید من الجميع في التعامل مع ما یلي

SOFTWARESرابعا

لكمبيوترلا تقوم بتحميل برامج عن طریق الانترنت من شركات ضعيفة او غير معروفة في عالم ا

او باستخدام CD-Writerایضا حاول دائما تحميل البرامج خارج ال سي درایف اي باستخدام 

Zip-drive

  chatخامسا

-:وایضا یفضل حذفھا من الجھاز واذكر منھا الأتيهتجنب التعامل مع برامج المحادثة 

ICQ ------ MIRC ------ FREETEL ------ NETMEETING ------ irc
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شكراً لحضوركم

آمل ان تكونوا قد حققتم الفائدة 
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