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ملخص المحاور 
السياسات الخاصة في أمن المعلومات 

الهجوم
التحكم التقني

التحكم الإداري

تقييم الثغرات
الهندسة الإجتماعية

حماية البيانات 
الجدار الناري 

التشفير
الضوابط المادية 

المعايير



 
أساسيات الحماية

الهندسة الإجتماعية 

السرية والتشفير 

خدمات التحقق وكيفية الإستخدام الامن للحسابات 

ادارة المخاطر والثغرات، الفرق بين انواع البرمجيات الخبيثة والثغرات 

حماية الأجهزة الملموسة 

اساسيات حماية الشبكات

VPNs الجدار الناري وبرمجيات حماية البيانات و 

 الحماية وسياسة الخصوصية في التطبيقات والانظمة وأخيراً أهم الطرق المتبعة للحد من 

الإختراقات وتسريب البيانات



السیاسات الخاصة في أمن المعلومات 

















علامات تدل على الإختراق





مجرم دفاع ھجومي 
مفید

مبتدء



































مجموعة من الطرق التي تحدد السلوك والادوات التي یستخدمھا المخترق لفھم طریقة عملھ لتقلیل الخطر



فھم العملیات التي یقوم فیھا المخترق لتلافیھا والحمایة وھي لفھم الاختراقات التي یتم استخدامھا وتلافیھا 



ھي التاكد للاستخدام من سلامة البیانات والتحقق منھا وعدم الانكار في الاستلام والسریة یجب توفرھا لحمایة الداتا



طبقات الحمایة لتفعیل الحمایة من الاختراقات والتصعیب علیھ في حال اخترق احدى الطبقات وكل طبقة مختلفة وحمایتھا الخاصة 



توفیر طبقات الحمایة 



تجمیع المعلومات لحل المشاكل التقنیة ومعالجة الاختراق لحمایة الاصول



الخطر
 ادارات المخاطر

تسجیلھا 

ترتیبھا 

الاھمیة 

حل المشكلة 





























شرح تنبئ كلمات السر في نظام الاختراق



































المعیار الامني كمسابقات الایزو للحمیایة وتوفیر الحمایة لجمیع ادوات الشركة وتحصل على شھاداتھا في توفیر الامان 



حمایة البیانات على النظام الاوربي وكیف تحمي بیانات المواطنین وكیف تخزنھا وتعالجھا الطرق القانونیة لحمایة المستخدمین في اوربا



توفیر الحمایة للبنوك وھي اساسیات حمایة البنوك



معیار حمایة بیانات المرضة الطبیة في امریكا والمستخدمین المرضا 



إعداد المدرب " حسن الحسين 
 


