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التعريف بأمن المعلومات

شكل ان علم امن المعلومات هو العلم الذي يعنى بحماية المعلومات من المخاطر التي قد تتعرض لها ويمكن تعريف امن المعلومات ب

التدابيرالتقنيه اكثر بانه المفاهيم والتقنيات ويل صبتفحماية المعلومات من الوصول غير المسموح به ويمكن تعريفه :بانهمختصر 

او حيازتها او الاضرار بها او كشفها او سهوا أوعمداوالادارية المستخمة لحماية اصول المعلومات من الوصول غير الماذون به 

:التاليةالتلاعب او تعديلها او فقدها او اساءة استخدامها وبهذا يتسع مفهوم امن المعلومات ليشمل المحاور 

 اء اكان برامج كفيروسات الحاسب الالي وسولمخترقين ام اكاشخاص مصدر الاكان سواء حماية المعلومات من الضرر باشكاله كافة

.الخطامتعمدا او عن طريق 

 الاستخدامالتوجيه او سوء تغييراواعاده حماية المعلومات من الوصول غير المصرح به او السرقه او الالتقاط او.

 وجهواداء اعمالها على احسن مرار تالاسحماية قدرة المنشاة على.

 امنتمكين انظمة تقنية المعلومات والبرامج التطبيقيه لدى المنشاة من العمل بشكل.
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الحاجة لأمن المعلومات

لك المنشاة الأصول المعلوماتية الحرجو اذ لا تقوم تقنية المعلومات في المنشاة ولا الخدمات التي تقدمها تحماية -1

الا على الا على أصول معلوماتية مهمة وحرجة يجب حمايتها من أي اخطار تهددها ويجب المحافظة على 

ه الاخر استمراريتها وبقائهامتاحه متوافرة في جميع الاوقات فالحاجه لحماية هذه الأصول عاملة متاحة امنة والوج

ومن ا ان توفير هذه الأصول كلف مبالغ وجهودا كبيرة تستحق ان يبذل من اجلها الوقت والجهد والمال لحمايته

التطبيقية البرامج  operating Systemالتشغيل أنظمة : الأمثلة على الأصول المعلوماتية الحرجة ما يلي 

Application programs  بكة والبوابات الالكترونية سواء داخليه او على شالمواقع , تخزين المعلومات أجهزة

البرامج , الرئيسيةالخوادم أجهزة Databasesالبيانات قواعد data centresالبيانات الانترنت مراكز 

Wanوالواسعة Lanالمعلومات المحلية شبكات , application programsالتطبيقية  
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الحاجة لأمن المعلومات

ن اعمال المنشات وانشطتها الى ذلك حيث أصبحت المعلومات تشكل ثروة حقيقية للمنشات ومواردا مهما محاجة -2

جارة في بعض المنشاة هي مصدر الدخل الأول لها ويقوم عليها نشاط المنشاة الأساسي والتالمعلومات -مواردها بل ان 

الالكترونية خير مثال لذلك 

حاجة الى المستفيدين من الخدامات الالكترونية الى ذلك ومعنى ذلك ان المستفيدين من الخدمات الاكترونية بحاجه -3

حماية معلوماتهم من كل ما يضر بها 

ن يستطيع الخدامات الالكترونية عن بعد مثل خدمات الحكومات الالكترونية والتعليم عن بعد لدرجة ان المواطانتشار -4

ان ينهي جل او جميع اجراءته وان يحصل على درجته العلمية المناسبه من منزله 

كي تكون الى معرفة إمكانيات  المنشات ومدى قدرتها على حماية معلوماتها ومعرفة التهديدات التي تواجهها فلالحاجة -5

.تواجهكامنا فلا بد ان تعرف نفسك وتعرف التهديدات التي 

أنظمتها التهديدات وتنوعها وتعدد مصادرها والخطورة في ذلك انه قد توجد جملة من التهديدات داخل المنشاة فيكثرة -6

.المعلوماتية او في موظيفيها
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تهديدات أمن المعلومات

:تهديدات فنية-1

الفني دون التهديدات الناجمة عن القصور والاخطاء الفنية في مختلف أنظمة امن الملومات والتي يغلب عليها الطابعوهي 

ان يكون هناك أي تدخل بشري او ان تكون بسبب كارثة طبيعية ومنها

تهديدات عيوب التصميم والتشغيل•

نظمة وتشمل عيوب التصميم في الأجهزة والبرامج والشبكات وأدوات الربط والتخزين او أي مكون اخر من مكونات الأ

انية النفوذ الى المعلوماتية وهنا تبرز أهمية تصميم البنية التحتية التقنية عيوب التشغيل عن اخطار التصميم في إمك

ذلك فتح منافذ المعلومات بصفة غير شرعية او التسبب في فقدها بسبب خطا تشغيلي قد يكون بسيطا من الأمثلة على

دات  اتصال بدلا من اغلاقها او نسخ المعلمات الى أماكن خاطئة او توجيهها الى غير وجهتها الصيخية ناهيك عن التهدي

وماتقديمة بدلا من المتعلقة باخطاء النسخ الاحتياطي التشغيلية كاخذ نسخة احتياطية لجزء من المعلومات فقط او استعادة معل

.المعلومات الحديثة عند اجراء عملية الاستعادة للمعلومات التي سبق اخذ نسخه احتياطية لها
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تهديدات أمن المعلومات

تهديد تشتت المعلومات •

بكات اذا كانت معلومات المنشاة متشتتة ومخزنة في أماكن كثيرة ويجري التعامل معها من خلال ش

توفيرها متعدده فان هذا التشتت يحتم تطبيق أنظمة امن المعلومات وتشتتها وكذلك زيادةتكاليف

وادارتها والسيطرة عليها 

:تهديدات بشرية-2

ن ويقصد بها التهديدات الناجمة عن العنصر البشري مباشرة فقد يتسبب العنصر البشري عمدا او ع

طريق الخطا في الضرر او وصول الى معلومات والاطلاع عليهادون ان يكون له صلاحيه ذلك او 

اتلافها او تسريبها الى جهات خارجية 
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تهديدات أمن المعلومات

طبيعية تهديدات -3

واعق والحرائق يقصد بها الكوارث الطبيعية التي ليس للإنسان او التجهيزات الفنية دخل في حدوثها كلزلازل والبراكين والفيضانات والص

هائيا في حال وقد تلحق مثل هذه الكوارث الضرار كبيرة بانظمة المعلومات وقد تودي الى انقطاع الخدمات الالكترونية ن. وموجات الغبار العاتية

.اصابت المراكز الرئيسية لتقديم تلك الخدمات

 Malicious Code Attackهجمات البرامج او الاكواد الخبيثة 

ج التجسس تشمل هجمات البرامج الخبيثة بشكل أساسي هجمات فيروسات وديدان الحاسب الالي وبرامج احصنة طروادة وبرامج الاختراق وبرام

الالكتروني 
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الهجمات الالكترونية والحماية منها

 Back Door Attacksهجمات الأبواب الخلفية 

الأبواب في بعض الأحيان يترك المصممون او المبرموجون او فتيو الصيانة طرقا خفية تسمى

انة عن الخلفية للوصول الى الأجهزة والشبكات من اجل استخدامها لاحقا لاعمال التطوير والصي

بكات بعد ويستغل المهاجمون هذه الطرق عند اكتشافها كابواب خلفية للدخول الى الاجهزه والش

بطرق غير شرعية 

 Brute Force Attackالهجوم الاعمى الاستقصائي

قام يسمى الهجوم الذي يحث عن طريق تجريب جميع لاحتمالات الممكنه لكلمات المرور او الأر

ي وسمي السرية او أي معلومة يحتاج اليها المهاجم في عملية الهجوم بالهجوم الاعمى او الاستقصائ

لوقت بهذا الاسم لانه لا يعتمد على أي عملية حسابية او أي عملية لتسريع الهجوم او اختصار ا

.الممكنهالازم لتنفيذه وانما يحصل بمحالوة الدخول مرة تلو الأخرى واستقصاء جميع الاحتمالات
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الهجمات الالكترونية والحماية منها

Password Crackكسر كلمات المرور 

ذ هذا النوع من تنفيمكننعنى بكسر كلمات المرور هنا عملية إعادة حساب كلمات المرور من البصمات الرقمية لهذه الكلمات التي تحفظ عادة في ملفات خاصة بذلك وي

Dictionary Attackوهجمات المعجمالهجوم اما بإعادة حساب البصمة الرقمية لكلمات المرور بطرق رياضية معقدة او منخلال الجميع بين هذه الطريقة 

Brute Force Attackالهجوم الاعمى الاستقصائي 

الهجوم لية الهجوم بعميسمى الهجوم الذي يحث عن طريق تجريب جميع لاحتمالات الممكنه لكلمات المرور او الأرقام السرية او أي معلومة يحتاج اليها المهاجم في

الاعمى او الاستقصائي

 Dictionary Attacksهجمات المعجم

.تعد هجمات المعجم نوعا من أنواع الهجوم الاعمى خاصة عند تخمين كلمات المرور
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الهجمات الالكترونية والحماية منها

Denial of Service Attacks DoSهجوم تعطيل الخدمة 

الى الجهاز الضحية من اجل اغراقه في معالجة هذا  pingفي هذا النوع من الهجوم يرسل عدد هائل من طلبات الاتصال او أوامر بروتوكولات الشبكات مثل امر 

. الاستجابةالطلبات وتحميله اكثر من طاقته حتى وصوله لدرجة عدم 

Spoofing Attacksالخداع هجمات 

يجعل الرسالة تبدو  IPهي طريقة للتمكن من الوصول الى الاجهزه بطريقة غير شرعية عن طريق خداع هذه الاجهزه بارسال رسائل مخادعة تحتوي عنوان انترنت 

.موثوقةكانها قادمة من جهة 

Spamالرسال غير المرغوب فيها او المزعجة 

قول ان كثير منها يحتوي لكن واقع الحال يالالكترونيالكثير من الرسائل المزعجة و يعتبر كثير من الناس أن هذه الرسائل ليست هجمات الكترونية  يرد الى صناديق البريد 

.خبيثةملفات بها برامج او اكواد 
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الهجمات الالكترونية والحماية منها

 Man in the Middle Attacksهجمات الرجل في الوسط 

TCP Hijacking Attackيطلق على هذا الهجوم أيضا هجوم اختطاف بروتوكل النقل 

المارة في الشبكة ثم تغييرها ثم Data Packetsويحث في هذا الهجوم التقاط حزم البيانات 

.معدلةاعادتها مرة أخرى الى الشبكة لتكمل مسارها لكن بمعلومات 

 Mail Bombingتفجير البريد الالكتروني 

وهذا أيضا هجوم على البريد الالكتروني لكن بنوع من أنواع هجوم تعطيل الخدمة وهو

الهجوم هو ان هجوم تفجير البريد الالكتروني  او فنبلة البريد الالكتروني وما يحدث في هذا

.المهاجم يوجه عددا هائلا من الرسائل الالكترونية الى الضحية
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الهجمات الالكترونية والحماية منها

 Sniffer Attacksهجمات التشمم او الالتقاط 

تشمم او التشمم هو برنامج او جهاز يراقب البيانات المارة عبر الشركة ويلتقطها ويمكن ان يكون هناك

.ياناتالتقاط غير شرعي لمراقبة الشبكة ومتابعها وادارتها ويكن ان يكون غير شرعي لسرقة الب

 Shoulder Surfing Attackتصفح الكتف هجوم 

ر اليها يعني هجوم تصفح الكتف ان يطلع المهاجم على المعلومات المهمة والحساسية كما لو كان ينظ

ة من من فوق كتف الضحية ويرى لوحة المفاتيح وما يقوم بضغطه من ازرار وما يعرض عل الشاش

معلومات
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الهجمات الالكترونية والحماية منها

Social Engineering Attacksهجمات الهندسة الاجتماعية 

بمعلومات الناس وبين المهارات الفنية في خداع الضحايا وكسب ثقتهم للادلاءواهتمامات يخلط هذا النوع من الهجوم بين النواحي الاجتماعية 

سرية يتم استغلالها لسرقة المعلومات والأموال الكترونيا 

Side Channel Attacksهجمات المعلومات الجانبية 

ير خاصة ظهر نوع حديث نسبيا وخطير جدا من الهجمات الالكترونية يعتمد على المعلومات الجانبية التي يجمعها المخترق من أجهزة التشف

أجهزة التشفير التي تعمل بانظمة التشفير بلمفتاح العام ثم يحللها للحصول على المعلومات السرية كمفاتيح التشفير
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عناصر أمن المعلومات

AvailabilityوالتوفرIntegrityوتكاملهاالمعلومةوسلامةConfidentialityالسريةهيالمعلوماتلامنأساسيةركائزثلاثالمؤلفينبعضحددلقدد

CIAمثلثذلكعلىواطلق TriangleتصويتهفيللاتصالاتالعالميالاتحادانالاX800عناصرسبعةفيحصرهايمكنالمعلوماتلامنأساسيةعناصرحددقد

.التدقيقاووالمتابعةالمعلومةديمومةاووتوافرالانكاروعدموتكاملهاالمعلومةوسلامةوالسريةبلوصولوالتحكمالهويةمنالتحققهيرئيسية

المعلوماتامنعناصرماهية

منجانبارالعناصهذهمنعنصركليغطيبحيثوالمنقولةالثابتةالمعلوماتلحمايةتوافرهاالواجبالعناصرمجموعةبانهاالمعلوماتامنعناصرتعريفيمكن

العنصرهذايغطيهالذيالجانبفيامنيخللمنهاأيفقدحالوفيالمطلوبةالحمايةتوفرحتىالعناصرهذهتتكاملانهةذلكومعنىالمطلوبةالحمايةجوانب

ذلكومقارنةيالعادالبريدالتقليديهالطريقةباستخداماخرالىشخصمنرسالةارسالخلالمثالمنذلكنشرحسوفالمعلوماتامنبعناصرنقصدهمالتوضيح

طرقاغلبانلباغوثانياالمعلوماتامنعناصرمفهوملتقريبأولاهوالمثالهذااختيارفيوالسببالالكترونياالرسالةارسالفيهايجريالتيالحديثةبالطرق

لاالتيشبكةنتالانترشبكةتطبيقاتاووالعميلالخادمتقنيةطريقعناومستقبلوالأخرمرسلاحدهماطرفينطريقعنيكونوتبادلهاالمعلوماتعلىالحصول

اليبشكليعملانجهازينتكونقدجهتيناوطرفينبينالمعلوماتتبادلمنتخلو
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Authenticationالهوية التحقق من 

جهتيناوشخصيناتصالفعندلاغيرهالمعنيالشخصوانهالجهةاوالشخصهويةمنالتحققخلالهامنيمكنالتيالخدمةتعني

غيرهامعوليسالمعينةالجهةاوالشخصمعمنهماكليتخاطبانلضمانالاخرالىمنهاكليتعرفانبدفلاببعضبعضهما

نقلحالوفيالمستخدمذلكانهادعىمنبالفعلهومالنظامالمستخدمانمنالتحققهوالهويةمنالتحققفانأخرىبعبارة

.الصحيحةوجهتهاالىذاهبةالمعلومةانلضمانالمستلمهويةمنالتحققيجبفانهالمعلومات

رقماوالمستخدماسمخلالمنذلكتحقيقويمكنIdentificationالهويةتحديداوبالهويةبالتعريفالهويةمنالتحققعمليةتبدأ

الشخصاناذالأحيانبعضفيصعبايكونوقدمهمامرالكترونيارقميابهالتعريفاوالشخصهويةتحديدانمثلاالحساب
:الاتيةالمعاييرالهويةتحديدطريقةفيتتوفرانيجبلذارقميةهويةمناكثرلديهيكونقدنفسهالواحد

معهيشتركلابهخاصفريدهويةرقمللشخصيكونانذلكومثالللتكرارقابلةغيرتكونانذلكومعنىفريدةالهويةتكونان•

.العينوبصماتالأصابعكبصماتللتكرارقابلةغيرللإنسانالحيويةالخصائصاستخدامهواخرومثالفيهغيره

لمديردمالمستخاسمينملاانذلكومثالالمعلوةالىوصولهمنوالغرضظيفتهوالمستخدممعلوماتعنمصفحهغيرتكونان•

BackupعبارةاوAdministratorمديرعبارةاستخداممثلالنظام Operatorوهكذا.
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Access Controlالتحكم بالوصول 

سم ان لا تكون مشتركة بين المستخدمين كاعطاء قسم كامل به عدد من الموظفين  ا•

.المستخدم نفسه

حرف من اتباع معايير  التسمية المعتمدة عند المنشاة عند انشاء الحساب كاستخدام اول•

د يستفاد منها اسم المستخدم الحقيقي متبوعا برقم الهوية او غير ذلك من التسميات التي ق

.في تحديد الشخص بسهولة عند اجراء عمليات التدقيق والمتابعة
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: بالوصولالتحكم  Access Control 

ركزية او بعبارة المالتحكم بالوصول هو طرق او وظائف الحماية التي تتحكم بوصول المستخدمين او الأنظمة الى موارد المنشاة كالاجهزة الرئيسية  والبيانات 

شرعي كما انها تساعد في الغير أخرى منع الاستخدام غير المرخص به للموارد فتلك الطرق هي التي تحمي الأنظمة وموارد المنشاة المختلفة من الوصول 

.الهويةالمصرح به بعد نجاح عملية التحقق من  Authorizationتحديد مستوى التخويل 



Access Controlالتحكم بالوصول 

منالتحققميتفعندماالهويةمنالتحققعنصربعدبالوصولالتحكمعنصريأتي

التحكميجريفانهمثلاالاليالحاسبشبكةالىبالدخوللهويسمحهويةالشخص

التحكمطريقعنالمواردجميعوليسالشبكةمنمحددةلمواردباستخدامه

Accessبالوصول Control List ACLالمصرحالأشخاصتحددذلكاجلمن

ذلكلويشمعموماالشبكةالىبالدخوللهممصرحاكانوانباستخدامهافقطلهم

محددةصلاحياتتحديدوكذلكمعلومةلايبهالمرخصغيرالاستخداممنع

اعليهوالاطلاعلاستخدامهاالمعلوماتالىبالوصوللهمالمصرحللأشخاص

محددةشروطتحت
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Confidentiality السرية

طفقلهمالمصرحالأشخاصغيرويفهمهايقراهاعليهايطلعانمنالمعلوماتعلىالحفاظوتعنيPrivacyالخصوصيةأيضاالعنصرهذاعلىيطلقانيمكن

الاطلاعاحدعاستطافانفقطاليهوالمرسلالاالمرسليراهالاانيتطلبذلكفانسريةرسالةترسلفعندمابهالمصرحغيرالكشفمنعأخرىبعبارةاو

.لهمفهومةغيرتكونانيجبأيمحتواهايفهمانيستطيعلافانهعليها

علىتعتمدالتيثةالحديالتشفيرطرقالىفقطلهمالمصرحللأشخاصالاتسليمهاوعدميدوياالمعلومةحجببينتتراوحالسرةلتوفيرالطرقمنالعديدهناك

اومنهاالثابتةءسواالبياناتتشفيرخلالمنالسريةعنصرتوفيريمكنانهالقوليمكنهنامنمستحيلالميكنانفكهايصعبمعقدةرياضيةخوارزميات

بعضهمذهنالىتبادريقدجيداتدريباالمعلوماتامنوسياساتأنظمةعلىالعاملينوتدريبالمعلوماتوتصنيفبالوصولللتحكمصارمةسياسةوتطبيمنقولة

بشكلالمعلومةامنمنيضالسريةعنصرلتحقيقكوصيلةالتشفيراناخرةبعبارةاوامنةمعلومةتصبحبذلكفانهاللمعلومةالسريةعنصريتوافرعندمابانه

لاالسريةعنصرفتوفرامنةالمعلومةلتصبحجميعاتوافرهايجبرئيسيةعناصرعدةمنواحدعنصرالاماهيالسريةوالصحيحانخاطئمفهوموهذاكامل

ظاهريامقبولتاريخعلىحصليالرسالةشيفرةالمستقبليفكوعندماالمشفرةالرسالةفيمعينتاريختغييريتمفقدمثلاالنقلاثناءالبياناتتعديلكشفيضمن

.الانكاروعدمالهويةمنالتحققعنصريعنيغنيلاالسريةعنصرتوافرفانوكذلكالحقيقيالتاريخغيرلكنهله
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Data Integrityسلامة المعلومة وتكاملها 

امروهذاهالتوجيإعادةاوالتركيبإعادةاوالإضافةاوالحذفاوالتعديلمنالمعلومةالمعلومةسلامةعلىالحفاظيمكنخلالهامنالتيالخدمةتعني

لتغييرتعرضتقدلكنمضمونةوسريتهامشفرةالمعلومةتكونفقدنقصاناوزيادةدونالاصليةالمعلومةهيوانهاالمعلومةفيالثقةلضمانجدامهم

الاعتمادوعدمالمعلومةالغاءذلكعلىيترتبوقدالعنصرهذايوفرهماوهولاكتشافهطريقةإيجادمنبدلاالتغييرهذاالكترونيةمعلومةانهاطالما

ذلكويتطلببهالمصرحغيرالتغييراوالتلاعبمنوسلامتهالهاالمعالجةالأنظمةدقةبضمانوتكاملهاالمعلومةالسلامةعنصريهتملابالكليةعليها

تعديلاوتغييرأيدونالصحيحةوجهتهاالىونفلهاومعالجتهاالمعلومةعلىللمحافظةتامبانسجامالشبكاتوأنظمةةالبرامجالأجهزةتعملان

روقاتالخعلىالأمثلةمنأخرىبياناتمعتشويشاوتضلرباوتداخلاوخارجيتلوثأيمنالبياناتعلىالحفاظكذلكويشملغيرمتوقع

يحذفانالممكنمنالمثالسبيلفعلىلهاالمعالجةالأنظمةاوالمعلومةسلامةعنصرتوفرعدمحالفيتتمانيمكنالتيالمعلوماتلامنالممكنة

مطلقاتخدمهيسلملانهمهمغيرملفانهمنهظناقصدغيرمنالتهيئةملفاتمنملفاالصلبالقرصمحركعلىكاملةصلاحيةلديهالذيالمستخدم

الأخطاءعرضةاخرمهممجالفهنالكالمستخمينىالعاديينأخطاءالىبلاضافةدولار5000منبدلادولار50000ادخالانهواخرومثال

.اتلافهااوالبياناتقواعدفيالمخزنةالبياناتتغييروهوالبياناتقواعدومديريالمبرمجين
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Non Repudiationعدم الإنكار 

Nonالانكارعدم Repudiation

لاحيةالصمعينةجهةمنحتاذاالمثالسبيلفعلىوكشفهمبهاقامواعمليةأيانكارمنجهةاوشخصأيمنعيمكنخلالهامنالتيالخدمةهي

المستقبلاستقبالويثبتلهاالمرسلارساليثبتالانكارعدمفانطرفينبينرسالةارسالحالةفي,ذلكستكشفالانكارعدمخدمةفانالجهةلتلك

نفسهاالرسالةأهميةبازديادالاثباتهذاأهميةوتزدادذلكانكارمنهمالاييمكنلابحيثلها
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طرفينينبالتفاعليةوقوعاثباتفيرئيسيادوراالانكارعدمعنصريلعب

.الالكترونيةالحكومةكالعملياتوعطاءاخد

رونيةالالكتوالإجراءاتالعملياتوقوعاثباتأيضاالانكارعدمخدمةتشمل

عمليةبالوالوقتالتاريخبصمةالحاقطريقعنمعينهوتواريخأوقاتفي

Timeنفسها Stamping.



Availabilityتوافر المعلومة 

Availabilityالمعلومةتوافر

انالقولويمكنبهمصرحوقتأيوفيومحددةمعروفةجهةأياوشخصأيقبلمنالطلبحينواستخدامهااليهاللوصولقابلةتكونانالمعلومةبتوافريقصد

عدملىايؤديانيمكنهجوماوخللأيالىخصيصاموجهةوهيالديمومةأحياناعليهايطلقهناومندائمامتاحاليبقىالنظامتحميالتيالخدمةهيالتوافرخدمة

Denialمنعهااوالخدمهحجبوهجومالفيروساتهجومذلكامثلةومنالخدماتتوفر of Service DoSتقنيةمادةحمايةالأحيانغالبفيالامرهذاويتطلب

فيمتاحةالخدماتووالبرامجوالأنظمةوالأجهزةالشبكةتكونانالمعلومةتوافرعنصرمنالعامالهدفانالكهربائيةوالطاقةللمعلوماتاحتياطيةنظمتوفيركتقنيات

انيجبوماتيةالمعلالكوارثاوالأعطالحدوثحالوفيمنهاأيتوفرعدماوعطلفييتسببقدرممالهاالحمايةتوفروانالمستخدماليهايحتاجالتيالأوقاتجميع

إقرارهايتمللطوارئتشغيلخطةوفقالكارثةاوللعطلتعرضتالتيتلكمحلفائقةوبسرعةاليااحلالهايجريبديلةوبرامجوأنظمةوأجهزةشبكةهناكتكون

أنظمةتدميرةإمكاني:المعلومةتوافرعنصرتوافرعدمحالفيتتمانيمكنالتيالمعلوماتلامنالممكنةالخروقاتعلىالأمثلةمنذلكقبلجيداعليهاوالتدريب

فيتامتوقفهناكفسيكونالمعلومةتوافرتلغيPatchesتحديثااوحمايةبرامجلهيوجدلاالإنتاجحديثتدميريفيروساتاوتدميريبرنامجباستخدامالمنشاة

وأنظمةلتطبيقيةاللبرامجالمنتجةللبرامجالمنتجةالجهاتقبلمنونشرهالهاالمضادةاللازمةالتحديثاتتوفيرانهوذلكفيوالسببمحدودلوقتولوالمنشاةعمل

.التشغيل
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Auditingالمتابعة والتدقيق 

 Auditingالمتابعة والتدقيق 

ق الى متابعة عمليات المستخدمين والتحقق من فرض سياسات امن المعلومات وانها تطبAccountabilityتهدف المتابعة ويطلق عليها أحيانا المحاسبة 

في حالة خرق أنظمة امن المعلومات لاثبات وقوع بعض  Investigation Toolsبشكل صحيح ودقيق كما يكن استخدام نتائج المتابعة كاداوات تحقيق 

ة على موارد ابعالاحداث واثبات ادانة المستخدم او المتهم او براءته من القيام بذلك الحدث وهناك أسباب عديدة وراء ضرورة اجراء عمليات التدقيقوالمت

:  يليالشبكة ومستخدميها نجملها في ما 

ثم اتخاذ الإجراءات المناسبة Log Filesالتحقق من ان الأجهزة والأنظمة والبرامج تعمل بشكل طبيعي صحي من خلال مراجعة سجلات الاحداث -1

:ذلكبناء على المعلومات المتوافرة في تلك السجلات ومن 

.a معرفة أي خطأError متعلقة يقع حيث سيكون هناك رسالة خطأ في سجل الأحداث تشرح الخطأو السبب المتوقع له أو الأنظمة أو الصلاحيات ال

.  بهذا الخطأ
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Auditingالمتابعة والتدقيق 

.bمعرفة رسائل التحذيرAlerts ة تاريخ التي تنبئ عن إمكانية حدوث مشكلة ما ويستخدم هذا النوع من الرسائل التحذيرية لمعرف

المشكلة ومتى بدأت والظروف التي بدأت فيها ومتى تحولت الى مشكلة

.c توفير المعلوماتInformation لة عن الاحداث التي تتم لمجرد الإخبار عنها فقط وتستخدم هذه المعلومات في معرفة سلس

غراض الأحداث سواء أكانت طبيعية وخاضعة لسياسات أمن المعلومات أم كانت مخالفة لها ويمكن ان تستخدم هذه المعلومات لأ

.التحقيق الجنائي في جرائم المعلوماتية

2- ً .مراقبة العمليات الضارة التي قد يقوم بها المستخدمون عمداً أو خطأ

.الكشف عن عمليات التطفل والاختراقات-3

.لاستعادتها قبل وقوع أي مشكلة, المساعدة على استعادة الأحداث ومعرفة متطلبات الأنظمة واعداداتها-4
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(الأيزو)المعايير العالمية لأمن المعلومات 

ITUللاتصالات والاتحاد  IECهو هيئة غير حكومية تتعاون مع اللجنة الدولية الكهرتقنية 1947الذي أنشئ في عام ISOالدولية للتوحيد القياسي ايزو المنظمة 
: اشهر المعايير التابعة لهاوهنا  ICTعلى تكنلوجيا المعلومات والاتصالات 

 organization ofامن المعلومات تنظيم  Security policyالأمنية السياسة : المعيار يتضمن بعض السياسات والتوجيهات منهاهذا : 27002ايزو-1
information 

وإدارة العمليات الاتصالات  physical and environmental securityالبيني الامن  human resources securityالموارد البشرية امن 

communications and operation management  في الوصول التحكمaccess control   اقتناء نظم المعلومات وتطويرها وصيانتها

Information system acquisition development   الحوادث الأمنية للمعلومات إدارةInformation security incident management  

وهو يهدف الى تحديد الاحتياجات الازمة لاقامة   Plan Do check actوهو اختصار ل PDCAهذا المعيار يقدم نموذج دورس يعرف ب : 27001ايزو -2

ا في ذلك مبوتنفيذ وتشغيل ورصد واستعراض وصيانة وتحسين وتوثيق نظام إدارة امن المعلومات داخل المنظمة وعادة ما ينطبق على جميع أنواع المنظمات

البدء في تنفيذ الخطط وتشغيلها التحقق DOالتنفيذ ,تأسيس نظام لادارة امن المعلومات   Plan,الخطة : المؤسسات التجارية والوكلات الحكومية وغيرها 

check  مراجعة النظام بعد تنفيذه العملActصيانة وتحسين النظام.

هزة وابرمجيات يساعد هذا المعيار على التقييم والتحقق والتصديق على الضمانات الأمنية للمنتجات التكنولوجية وكذلك يمكن تقييم الأج: 15408ايزو -3
.لمكافحة تغير المناخ في مختبرات متعمدة للتصديق
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(الكوبيت)المعايير العالمية لأمن المعلومات 

 COBIT:  The Control objectives for information Related technologyمعايار الكوبيت 

المقبولةالعمليةنموذجفيالمعلوماتتكنولوجيالانشطةوتنظيمالعملبمتطلباتالمعلوماتتقنيةتربطالتحكماوللسيطرةاطارعنعبارةهو

تقنيةكمةحومعهدقبلمنالمعيارهذابناءتموقدفيهاسينظهرالتيالإداريةالقابةواهدافالمعلوماتلتكنوجياالرئيسيةالمواردوتحديد
:ITIGالمعلومات IT Governance Instituteم1995عامفي.

والقضاياالرقابةلباتمتطبينالفجوةسدللمديرينتتيحالمعلوماتوكذلكتفنيةلحكومةتستخدمالدوليةالتوجيهيةالموادمنمجموعةهووالكوبيت

بسيطةبطريقةالمعلوماتتكنولوجياامنحولمحددةمخاطرعلىيركزانهتبينكوبيتفيالنقاطابرزالىواستناداالتجاريةوالمخاطرالتقنية

.والكبيرةالصغيرةالمنظماتوتنفيذلمتابعة

executiveالتنفيذيةالنظرة:رئيسيةأجزاءسبعةمنوتتكونالرابعةالنسخةفيالانوهو OverviewالكوبيتاطارCOBIT framework

Planوالتنظيمالتخطيط and organizeوالتنفيذالاكتسابAcquire and implementوالدعمالتسليمdeliver and support

monitorوالتقييمالرصد and evaluateالمصطلحاتاوالمعجمذلكفيبماالملاحقAppendices
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(ITIL)المعايير العالمية لأمن المعلومات 

20000ويسمى أيضا ايزو  The Information Technology Infrastructureهو اختصار ل 

ويركز على خدمة عمليات تقنية المعلومات ويعتبر الدور الرئيسي ITSMهو عبارة عن مجموعة من افضل الممارسات في مجال إدارة خدمات تقنية المعلومات 

تبيان الانترنت اسخدمة التقييم الذاتي يتم العمل بها عن طريق وضع استبيانات على وإدارة   OGCتم بناؤه بواسطة مكتب المماكة المتحدة لتجارة الحكومة وقد . للمستخدم

: التاليةالتققيم الذاتي يساعد على تقييم إدارة المناطق 

Capacity Managementبناء القدرات إدارة Financial Managementالمالية الإدارة Service Level Managementإدارة مستوى الخدمة 

Service Managementالخدمات مكتب Availability Managementالتوفر إدارة Service Continuity Managementإدارة استمرارية خدمة 

Configuration Managementالتكوين إدارة Problem Managementالمشكلة إدارة Incident Managementإدارة الخدمات 

 Release Managementالإصدار إدارة Change Managementإدارة التغيير 
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اللوائح والقوانين المتعلقة بأمن المعلومات 

 Sarbanes Oxley Actهو اختصار ل: SOXقانون -1

والغرض من 2002في عام Sarbanes Oxley Actبعد ارتفاع عدد الفضائح العالية في الولايات المتحدة بما في ذلك شركة انرون و وورلدكوم صدر قانون ساريانيس اوكسلي 

جميع الشركات ذا النظام يؤثر علىو هذلك هو لحماية المستثمرين عن طريق تحسين دقة وموثقية نظام الإفصاح او التعريف المقدمة عملا لقوانين الأوراق المالية ولاغراض أخرى 

.يتطلب كل تقرير للرقابة الداخلية SOXالمدرجة في اسواق الورق المالية في الولايات المتحدة  وقانون 

committee of sponsoring organizations of the tread way commissionوهو اختصار ل : COSOقانون -2

:  على خمسة مكونات رئيسيةويحتوي الداخليةانها تساعد على تحسين وسائل السيطرة على الشركات من خلال تقييم فاعلية الضوابط كما الداخليةهو اطار يبدا من عملية الضوابط 

.  مراقبة البيئة بما في ذلك عوامل مثل السلامة من الناس داخل المنظمة وإدارة السلطة والمسؤوليات1.

تقييم المخاطر وتهدف الى تحديد وتقييم المخاطر التي يتعرض لها قطاع الاعمال 2.

.مراقبة الانشطة بما في ذلك سياسات وإجراءات لتنظيم3.

ن ظفيالمعلومات والاتصالات بما في ذلك تحديد المعلومات المهمة لرجال الاعمال وقنوات الاتصال لتقديم قنوات الرقابة من جانب الإدارة للمو4.

الرصد بما في ذلك عملية استخدامها لرصد وتقييم جودة جميع نظم الرقابة الداخلية على مر الزمن 5.
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اللوائح والقوانين المتعلقة بأمن المعلومات 

قانونهو ويعني قابلية التامين الصحي وقانون المحاسبة  HIPAA :the health insurance portability and accountabilityقانون -3

افحة الهدر للولايات المتحدة تهدف الى تحسين قابلية واستمرار تغطية التامين الصحي في المجموعة على حد سواء والأسواق الفردية ومك

.والاحتيال وسوء المعاملة في التامين الصحي والرعاية الصحية

ويعني قانون إدارة امن المعلومات الفيدرالي وهي تتطلب وكالات   FISMA :federal information security managementقانون -4

دعم عمليات اتحادية أمريكية لتطوير وتوثيق وتنفيذ برنامج على نطاق الوكالة لتوفير امن معلومات عن المعلومات  ونظم المعلومات التي ت

المخاطر الدوري للمعلومات ونظم المعلومات التي تدعم عمليات واصول المنظمة مثل تقييم الأصول للوكالة بعض الاحتياجات 

و هو عبارة عن سلسلة من .قانون معالجة المعلومات الفيديراليةFIPS :The Federal Information Processing Standardsقانون -5

.المنشورات الرسمية المتعلقة بالمعايير والمبادئ التوجيهية المعتمدة والمتاحة
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نهاية المحاضرة

آمل أن تكونوا قد حققتم الفائدة...... للمتابعةشكراً 
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