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المخرجات المتوقعة من الدرس

منصة أعد-الأكاديمية العربية الدولية 

والبرمجةالحاسوبأخلاقياتفهممنالطلابيتمكنأن•

المعلوماتوسرقةالاحتيالمثلومخاطرهاوفوائدهاB2CوB2Bمثلالإلكترونيةالتجارةأنواعمعرفة•

صحتهاوشروطالإلكترونيةالعقودمفهوماستيعاب•

الشخصيةالبياناتلحمايةالرقميةوالشهاداتكالتشفيرالمعلوماتأمنوسائلعلىالتعرف•

لأعمالهمالمبدعينحمايةوكيفيةالاختراعوبراءاتالنسخحقوقمثلالفكريةالملكيةحقوقفهم•

تأمينهاوطرقالمعلوماتوسريةالخصوصيةأهميةتقدير•

الإلكترونيةالمعاملاتصحةلضمانالرقميةوالشهاداتالرقميالتوقيعاستخدام•

.لمطوريناحقوقوحمايةبهاالمصرحغيرالتعديلاتأوالنسخمنتحميهاالتيبالبرمجياتالمتعلقةالقوانينفهم•



المقدمة 

منصة أعد-الأكاديمية العربية الدولية 

الالتزامةضروريستدعيممااليومية،حياتنامنأساسيًاجزءًاالتكنولوجياأصبحتالمتسارع،الرقميعالمنافي

التعاملةوكيفيالحاسوبأخلاقياتاستكشافإلىالمادةهذهتهدف.لهااستخدامناتحكموقانونيةأخلاقيةبمسؤوليات

منأ،الإلكترونيةالعقود،الإلكترونيةالتجارةمثلهامةمواضيعإلىبالإضافةالرقمية،المعلوماتمعالصحيح

راراتقلاتخاذاللازمةبالمعرفةالطلابتزويدإلىالمادةتسعى.الخصوصيةو،الفكريةالملكيةحقوق،المعلومات

.الرقميةالبيئةفيوالمعلوماتالحقوقوحمايةواعية،وقانونيةأخلاقية



التعريف بأخلاقيات الحاسوب وأهميتها

منصة أعد-الأكاديمية العربية الدولية 

.  هي مجموعة من المبادئ والقواعد التي تنظم سلوك الأفراد عند استخدام التكنولوجياأخلاقيات الحاسوب

.هذه المبادئ تساعد في تحديد ما هو صحيح أو خاطئ في استخدام أنظمة الحاسوب والمعلومات



التعريف بأخلاقيات الحاسوب وأهميتها

منصة أعد-الأكاديمية العربية الدولية 

أصبحومية،اليحياتنافيالتكنولوجياعلىالمتزايدالاعتمادمع:الأخلاقياتأهمية

واسيب،الحاستخدامعندأخلاقيةمعاييروالشركاتالأفراديتبعأنالضروريمن

كيةالملحقوقواحترامالمعلومات،سرقةتجنبالآخرين،خصوصيةحمايةمثل

.الفكرية

حاولتأوالشبكاتتهاجمبرامجكتابةعنالامتناعالمبرمجينعلىيجب:مثال

.إذندونالشخصيةالبياناتجمع



التجارة الإلكترونية

منصة أعد-الأكاديمية العربية الدولية 

تتمالتيوالشراءالبيععملياتهي:الإلكترونيةالتجارةتعريف

لخدماتواالسلعشراءللمستهلكينيمكنحيثالإنترنت،عبر

.الأفرادأوالشركاتمنمباشرة



التجارة الإلكترونية

منصة أعد-الأكاديمية العربية الدولية 

:الإلكترونيةالتجارةأنواع

•B2B(شركةإلىشركة):المصانعبينالمعاملاتمثل

.الجملةوتجار

•B2C(مستهلكإلىشركة):يةالإلكترونالأجهزةشراءمثل

.Amazonموقعمن



فوائد التجارة الإلكترونية

منصة أعد-الأكاديمية العربية الدولية 

اجةالحدونمنازلهممنالشراءيمكنهمالعملاء:الوقتتوفير•

.المتاجرلزيارة

ماديةعبيأماكنلاستئجارالحاجةتقليل:التكلفةتخفيض•

.التشغيليةالتكاليفتخفيضإلىيؤدي

العالم،فيشخصلأيالمنتجاتبيعيمكنك:السوقتوسيع•

.البيعفرصمنيزيدمما



الإلكترونيةالتجارةمخاطر

منصة أعد-الأكاديمية العربية الدولية 

عبريةالائتمانالبطاقاتبياناتسرقةمثل:المعلوماتسرقة•

.آمنةغيرمواقع

تمالتيعنمختلفةمنتجاتاستلاممثل:الإلكترونيالاحتيال•

.الإطلاقعلىاستلامهاعدمأوطلبها

المنتجاتوشراءبيعالأفرادعلىتسهلeBayشركة:مثال

تدابيرتتطلبولكنها،(B2C)لآخرشخصمنمباشربشكل

.المعاملاتلحمايةقويةأمان



الإلكترونيةالعقود

منصة أعد-الأكاديمية العربية الدولية 

العقدوثيقتيتمحيثأطراف،بينالإنترنتعبرتتماتفاقياتهي

أوالأيقوناتعلىالنقرطريقعنالأطرافموافقةخلالمن

.المعلوماتإدخال



الإلكترونيةالعقود

منصة أعد-الأكاديمية العربية الدولية 

:الإلكترونيةالعقودأنواع

وطالشرعلىيوافقالمستخدم:الأيقوناتعلىالنقرعقود•

."Accept"أو"أوافق"علىالنقرعبر

مثلعبارةإدخالالمستخدممنيتطلب:التحققعقود•

.المتابعةقبليدويبشكل"أوافق"



العقود الإلكترونية

منصة أعد-الأكاديمية العربية الدولية 

:الإلكترونيةالعقودصحةشروط

.بهاوالقبولالشروطقراءةالمستخدمينعلىويجب،واضحًاالعقديكونأنيجب•

الأطرافيةلحماتعريفوسائلوجودإلىبالإضافة،آمنبشكلالعقودوتوثيقلحفظوسيلةهناكتكونأنيجب•

.المتعاقدة

الموافقةكعلييجبالتي"والأحكامالشروط"شاشةلكستظهرهاتفك،علىبرنامجأوتطبيقتحميلعند:مثال•

.الإلكترونيةالعقودعلىمثالوهوالتثبيت،عمليةمتابعةقبلعليها



(1)كويز

منصة أعد-الأكاديمية العربية الدولية 

ما المقصود بأخلاقيات الحاسوب؟-1

ما هي فوائد التجارة الإلكترونية؟-2

ما هي مخاطر التجارة الإلكترونية؟-3

ما هو العقد الإلكتروني؟-4



أمن المعلومات

منصة أعد-الأكاديمية العربية الدولية 

خرقيأ.أولويةأصبحتللشركاتالحساسةوالبياناتالشخصيةالمعلوماتحماية:المعلوماتأمنأهمية•

.قانونيغيربشكلاستخدامهاأوالبياناتتسربإلىيؤديقدالمعلوماتلأمن

:الحمايةوسائل

فيرتشخلالمنالإلكترونيوالموقعالمتصفحبينالاتصالتأمين:SSLمثلالأمانبروتوكولات•

.البيانات

.للاستخداموآمنحقيقيأنهوتضمنالإلكترونيالموقعهويةمنللتحققتسُتخدم:الرقميةالشهادات•

لضمان(العناوينشريطفيالقفلكرمزيظهر)SSLبروتوكولتستخدمالإلكترونيةالبنوكمواقع:مثال

.آمنةالإنترنتعبرالماليةالمعاملاتأن



الملكية الفكرية وحقوق النسخ

منصة أعد-الأكاديمية العربية الدولية 

الأفرادالنسخحقوققانونيمنع.والتكنولوجيةوالأدبيةالفنيةأعمالهمعلىالمبدعينحقوقحماية:النسخحقوق•

.إذندونمحميةأعمالتوزيعأونسخمن



الملكية الفكرية وحقوق النسخ

منصة أعد-الأكاديمية العربية الدولية 

.محددةزمنيةلفترةبيعهاأوابتكاراتهملاستخدامحصريةحقوقًاللمبتكرينتمنح:الاختراعبراءات•

.والفنالأدب،البرمجيات،مثلمجالاتفيالجديدةوالأفكارالابتكاراتتحمي:الفكريةالملكيةقوانين•

استخدامهانمالأخرىالشركاتتمنعجديدةبرمجيةلتقنيةاختراعبراءةعلىتحصلأنبرامجتطويرلشركةيمكن:مثال

.إذندون



الخصوصية وسرية المعلومات

منصة أعد-الأكاديمية العربية الدولية 

يةالشخصالبياناتحمايةإلىتهدف:البياناتحمايةقوانين

.التسربأوالاستغلالمنللمستخدمين

البياناتمشاركةعدمالشركاتعلىيجب:الحمايةطرق

لوسائتفعيليجبكماإذن،دونخارجيةجهاتمعالشخصية

.القويةالمروروكلماتالتشفيرمثلالحماية



الخصوصية وسرية المعلومات

منصة أعد-الأكاديمية العربية الدولية 

بحمايةقانونيًامطالبةFacebookوGoogleمثلشركات:مثال

اتسياسعبراستخدامهاكيفيةوتوضيحالمستخدمينبيانات

.الخصوصية



التوقيع الرقمي والشهادات الرقمية

منصة أعد-الأكاديمية العربية الدولية 

الطرفيةهومنللتحققيسُتخدممشفركودعنعبارة:الرقميالتوقيع•

.إلكترونيةرسالةأومعاملةعلىالموقع

أوالشخصأنلضمانمعتمدةجهاتمنتمُنح:الرقميةالشهادات•

.موثوقةالإنترنتعبرمعهاتتعاملالتيالجهة

للتأكدقميرتوقيعمنكيطُلبقدالإنترنت،عبرماليةمعاملةإتمامعند:مثال

.المعاملةبهذهيقومالذيالشخصأنكمن



(2)كويز

منصة أعد-الأكاديمية العربية الدولية 

كيف يمكن ضمان سرية المعلومات أثناء التعامل الإلكتروني؟-1

ما هي براءة الاختراع؟-2

ما هو التوقيع الرقمي؟-3

؟(Copyright)ما هي حقوق النسخ -4



القوانين المتعلقة بالبرمجيات

منصة أعد-الأكاديمية العربية الدولية 

أويالقانونغيرالنسخمنالبرمجياتتحمي:والبراءاتالنسخقوانين•

.بهاالمصرحغيرالتعديلات

ومنعبرمجياتهمحمايةفيالحقلديهمالمطورون:المطورينحقوق•

.إذندوناستغلالهامنالآخرين

يمكنولاالنسخحقوقبموجبمحمي"Windows"مثلتشغيلنظام:مثال

.ترخيصعلىالحصولبدوناستخدامهأوتوزيعه



أخلاقيات التعامل مع البيانات

منصة أعد-الأكاديمية العربية الدولية 

:المفهوم

.البياناتجمعفيبالشفافيةالالتزام•

.المستخدمعليهاوافقالتيللأغراضفقطالبياناتاستخدام•

:شائعةأخطاء

.إذندونالبياناتجمع•

.المستخدمعلمدونخارجيةلجهاتالبياناتبيع•

Cambridgeفضيحة:مثال• Analyticaوكفيسببياناتاستخُدمتحيث

.الانتخاباتعلىللتأثيرقانونيغيربشكل



(Cybersecurity)الأمن السيبراني 

منصة أعد-الأكاديمية العربية الدولية 

.حماية أنظمة الحاسوب والشبكات من الهجمات الإلكترونية: المفهوم•

:أنواع التهديدات•

(.Malware)البرمجيات الخبيثة •

(.Phishing)التصيد الاحتيالي •

(.DDoS)هجمات حجب الخدمة •



(Cybersecurity)الأمن السيبراني 

منصة أعد-الأكاديمية العربية الدولية 

:حلول الأمن السيبراني•

(.Firewalls)استخدام جدران الحماية •

.تثبيت برامج مضادة للفيروسات•

(.2FA)التحقق بخطوتين •

Googleاستخدام : مثال• Authenticatorلتأمين حساباتك.



الجرائم الإلكترونية

منصة أعد-الأكاديمية العربية الدولية 

.ختراقالجرائم التي تتم عبر الإنترنت مثل السرقة أو الاحتيال أو الا

:أنواع الجرائم

.سرقة الهوية•

.اختراق الحسابات البنكية•

.توزيع البرمجيات الضارة•



الذكاء الاصطناعي

منصة أعد-الأكاديمية العربية الدولية 

هو قدرة الأنظمة ( AI)الذكاء الاصطناعي : التعريف

.الحاسوبية على محاكاة التفكير البشري

:المبادئ الأساسية

(Inclusivity)الشمولية •

(Safety)الأمان •

Beneficial)النفع للبشرية • AI)

(Transparency)الشفافية •

(Explainability)القابلية للشرح •



(Inclusivity)الشمولية 

منصة أعد-الأكاديمية العربية الدولية 

ظر الهدف هو ضمان أن الذكاء الاصطناعي يخدم جميع فئات المجتمع، بغض الن

في تجنب التحيزات: أمثلة. عن العرق، الجنس، العمر، أو الخلفية الاجتماعية

.  خوارزميات التوظيف أو تقديم الخدمات



(Safety)الأمان 

منصة أعد-الأكاديمية العربية الدولية 

ضمان أن الأنظمة الذكية تعمل بطريقة آمنة وتقلل من المخاطر على الأفراد

.والمجتمع

:التطبيقات

.في المركبات ذاتية القيادة، يجب أن تكون الأولوية لتجنب الحوادث

:التحديات

.التعامل مع الأخطاء البرمجية•

.منع إساءة الاستخدام من قبل المخترقين•



ية  Beneficial)النفع للبشر AI)

منصة أعد-الأكاديمية العربية الدولية 

حياة وحل التأكد من أن تطبيقات الذكاء الاصطناعي تسُتخدم لتحسين جودة ال

.المشكلات العالمية

:الأمثلة

.تحسين التشخيص الطبي•

.تقليل استهلاك الطاقة وزيادة الكفاءة في التصنيع•

:مفيدةروابط 

تقرير جامعة ستانفورد عن الذكاء الاصطناعي

https://cnnbusinessarabic.com/technology/59163/%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%AC%D8%A7%D9%85%D8%B9%D8%A9-%D8%B3%D8%AA%D8%A7%D9%86%D9%81%D9%88%D8%B1%D8%AF-%D8%B9%D9%86-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-%D9%8A%D8%AA%D8%AC%D8%A7%D9%88%D8%B2-%D8%A7%D9%84%D8%A8%D8%B4%D8%B1-%D9%88%D9%8A%D8%AB%D9%8A%D8%B1-%D8%A7%D9%84%D9%82%D9%84%D9%82


(Transparency)الشفافية 

منصة أعد-الأكاديمية العربية الدولية 

ية يجب أن تكون الأنظمة واضحة ومفهومة، بحيث يمكن للناس معرفة كيف

.اتخاذ القرارات

:التطبيقات

.في القروض البنكية، يجب شرح سبب قبول أو رفض الطلب

:التحديات

.خوارزميات الذكاء الاصطناعي معقدة وصعبة الشرح في بعض الأحيان



ح  (Explainability)القابلية للشر

منصة أعد-الأكاديمية العربية الدولية 

ضوح ضمان أن النتائج التي تقدمها أنظمة الذكاء الاصطناعي يمكن شرحها بو

.للمستخدمين

:أهمية ذلك

.بناء الثقة بين المستخدمين والتكنولوجيا•

.تمكين المطورين من تحسين الأنظمة بشكل مستمر•



الذكاء الاصطناعيأخلاقيات 

منصة أعد-الأكاديمية العربية الدولية 

:أخلاقيات الذكاء الاصطناعي•

.في خوارزميات الذكاء الاصطناعي( Bias)تجنب التحيز •

.الأنظمةالحفاظ على خصوصية المستخدمين عند استخدام البيانات لتدريب•

جنس أو عندما تقوم خوارزميات التوظيف باستبعاد مرشحين بناءً على ال: مثال

.العرق

:  روابط مفيدة

ويكيبيديا-أخلاقيات الذكاء الاصطناعي 

https://ar.wikipedia.org/wiki/%D8%A3%D8%AE%D9%84%D8%A7%D9%82%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1_%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A


مستقبل أخلاقيات الحاسوب

منصة أعد-الأكاديمية العربية الدولية 

:التطورات المستقبلية

.GDPRازدياد التوجه نحو حماية البيانات بفضل قوانين مثل •

.تعزيز أخلاقيات الذكاء الاصطناعي لضمان الاستخدام المسؤول•

:أهمية تعليم الأخلاقيات

.تعليم الأجيال الجديدة كيفية استخدام التكنولوجيا بشكل مسؤول•

.تقليل الحوادث الناتجة عن الجهل بالأخلاقيات الرقمية•

.في تعزيز ممارسات المسؤولية الاجتماعية الرقميةGoogleوMicrosoftدور الشركات الكبرى مثل : مثال



(3) كويز

منصة أعد-الأكاديمية العربية الدولية 

؟SSLما هو أحد استخدامات بروتوكول -1

•A )تحسين سرعة الإنترنت

•B )حماية البيانات المرسلة بين المستخدم والموقع

•C )منع الفيروسات من دخول الحاسوب

•D )تحسين جودة الصور

؟B2Cأي من التالي يعد مثالًا على التجارة الإلكترونية -2

•A ) شراء منتجات منAmazon

•B )معاملات بين الشركات

•C )بيع منتجات في متجر فعلي

•D )تحويل أموال عبر البنوك



(3) كويز

منصة أعد-الأكاديمية العربية الدولية 

ما هو الهدف الأساسي من الشهادات الرقمية؟-3

•A )تحسين سرعة تحميل المواقع

•B )التحقق من هوية الموقع وضمان أمانه

•C )منع الفيروسات

•D )تسريع الاتصال بالإنترنت

أي مما يلي يعتبر خرقاً لأخلاقيات الحاسوب؟-4

•A )استخدام كلمات مرور قوية

•B )احترام حقوق النسخ للمحتوى

•C )نشر برمجيات خبيثة

•D )استخدام التشفير لحماية البيانات



(1كويز) الأجوبة 

منصة أعد-الأكاديمية العربية الدولية 

.يهي مجموعة من المبادئ والقواعد التي تنظم سلوك الأفراد عند استخدام الحاسوب والتكنولوجيا بشكل أخلاق-1

.تشمل توفير الوقت، تخفيض التكاليف، توسيع السوق، وإتاحة إمكانية التسوق من أي مكان-2

.تشمل سرقة البيانات، الاحتيال، وتسريب المعلومات الشخصية-3

".أوافق"هو اتفاق يتم عبر الإنترنت بين طرفين باستخدام وسائل إلكترونية مثل النقر على أيقونة -4



(2كويز) الأجوبة 

منصة أعد-الأكاديمية العربية الدولية 

1- باستخدام بروتوكولات الأمان مثلSSLوتفعيل التوقيعات والشهادات الرقمية ،.

2-هي حق قانوني يمنح للمخترعين لحماية اختراعاتهم لفترة زمنية محددة.

3-هو توقيع إلكتروني يسُتخدم للتحقق من هوية الأطراف وضمان صحة المعاملات الرقمية.

4-هي قوانين تحمي حقوق المبدعين وتمنع نسخ أعمالهم أو توزيعها دون إذن.



(3كويز) الأجوبة 

منصة أعد-الأكاديمية العربية الدولية 

حماية البيانات المرسلة بين المستخدم والموقع: الإجابة-1

Amazonشراء منتجات من : الإجابة-2

التحقق من هوية الموقع وضمان أمانه: الإجابة-3

نشر برمجيات خبيثة: الإجابة-4



المراجع 

منصة أعد-الأكاديمية العربية الدولية 

أخلاقيات حاسوب:اسم الكتاب•

رابط الكتاب الإلكتروني:noor-book.com/kshxj1

أحمد الهمزةعمرو.م:مؤلف الكتاب

http://noor-book.com/kshxj1


شكرا لكم 

منصة أعد-الأكاديمية العربية الدولية 


